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Introducao

A inseguranca gerada por duvidas sobre a
iNnteracao da Lei de Acesso a Informacao (LAl)
com a Lei Geral de Protecao de Dados (LGPD)
pode levar a reducao da transparéncia publica.

Este guia se propde a auxiliar servidores e
gestores na decisao sobre divulgar ou nao
informacoes pessoais oroduzidas o
armazenadas pelo poder publico.

O material tamlbém pode ser usado por pessoas
e organizacdes para verificarem se alguma
negativa de acesso a informacoes publicas
ou retirada de dados do ar sob a justificativa
de protecao a dados pessoals € razoavel, ou ao
menos foi avaliada com o minimo de detalhe.

As praticas aqui apresentadas sao adaptacoes
de referéncias nacionais e internacionais gque
ajudam a equilibrar trés direitos fundamentais:
O aCesso a
iINnformacao, a
orivacidade e
a protecao de
dados pessoals.
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Glossario

O que significam alguns dos
principals termos usados
para falar de dados pessoais




DADOS PESSOAIS IDENTIFICADOS

Dados que identificam diretamente a uma
pessoa. Exemplos: nome e sobrenome, RG,

CPF.

DADOS PESSOAIS IDENTIFICAVEIS

Dados que podem identificar uma pessoa se
forem combinados com outros dados.
Exemplos: endereco IP, data de nascimento.

DADOS PESSOAIS SENSIVEIS

Dados que indicam diretamente qual é a
religiao, origem racial ou étnica, opiniao
politica, filiacao a sindicato ou a organizacao
religiosa, filosofica ou politica, condicao de
saude, vida sexual de uma pessoa. E dados
genéticos ou biométricos relativos a uma
pessoa. Exemplos: resultados de exames de
sangue, impressoes digitais, religiao seguida
POr uMa pPessoa.



ANONIMIZACAO DE DADOS

Processo para retirar o(s) elemento(s) que
tornam um dado identificado ou
identificavel. Por exemplo, ocultar ou retirar
0s sobrenomes de pessoas em uma lista. E
reversivel. Quanto mais dificil de reverter for
O processo aplicado, mais seguro sera
divulgar o dado/a informacéao pessoal.

PSEUDONIMIZAGAO DE DADOS

Técnica em gque se substitul um dado
pessoal identificado (um nome, por
exemplo) por um pseudonimo (um
identificador Unico como um numero ou
codigo, por exemplo). A informacao que
permite ligar o pseuddnimo a pessoa fica
guardada em local seguro e nao é
compartilhada. Quanto mais segura essa
informacao, mais dificil reverter o processo
de pseudonimizacao.



Como decidir se

O dado
pessodl

pode ouU
nAao ser

divulgado?




Primeiros
PASSOS

A tomada de decisao se inicia a partir de
perguntas e analises sobre a fonte de dados
ou informacdes com a qual esta lidando. Este
fluxo @ aplicavel a maioria dos casos, mas
pode precisar de adaptacdes de acordo com
Casos especificos.

Para servidores e gestores publicos decidindo
sobre a divulgacao de dados pessoais. €
recomendavel que outra pessoa aplique o
mesmo modelo sobre o mesmo dado ou
base de dados de forma independente, para
gue haja maior seguranca sobre a decisao a
ser tomada.




Primeiras decisoes

Inicie o processo de decisdo com estas perguntas e respostas

A fonte de dados/o
documento contém dados
pessoais identificados ou
identificaveis?

Ha leis,
decisdes judiciais
ou administrativas,
enunciados que
determinam a
ivulgacao?

A fonte de dados/o
documento
contém dados nao
pessoais sigilosos?

CONFIRA A
PARTIR DA PAG. 12
COMO VERIFICAR

Todos os

DIVULGAR _ Realizar a dados séo

G acorco Com© " \NALISE DE RISCOS sigilosos?
que ja esta E BENEFICIOS

determinado

SIGA PARA A
PAGINA 23 @

NAO DIVULGAR Ocultar ou extrair

e informar o grau, os dados
a justificativa e o sigilosos e

prazo do sigilo DIVULGAR




Legislacao

Apresentamos aqui resumos das
leis de transparéncia e protecao
de dados e uma sugestao de
percurso para checar o gue elas
dizem sobre divulgar ou nao
dados e informacoes pessoais

Constituicao Federal
Lei de Acesso a
informacao

@' Lei Geral de Protecao
: de Dados




A Constituicao Federal estara sempre na base do
processo de decisao sobre divulgar ou nao
informacdes pessoais, mesmo que Nao seja
diretamente citada ou usada

AcCesso a informagées
publicas
art. 5°, inciso XXXII|

Intimidade, vida privada, Sao direitos
honraeimagem | fundamentais

art. 5°, inciso X

Protecao de dados pessoais
art. 5° inciso LXXIX

E um principio da

administragdo | £ Publicidade
sblica (a transparencia)
puU

art. 37




Define como o direito constitucional de acesso a
iInformacodes publicas deve ser colocado em pratica
pelos orgaos publicos e pode ser exercido pelas
pessoas. A restricao de acesso a Iinformacdes
pessoals Nao € automatica.

Que se referem a
intimidade, vida
privada, honra e
imagem: acesso
restrito por até 100
anos a partir da data
de producao

InfOrmqgaeS art. 31, 81°, inciso |
pesscqis Que sejam de

interesse publico ou
sejam hecessarias a
apuracao de
irregularidades podem
ser divulgadas

art. 31, 83° inciso V




Duas perguntas devem ser feitas:

e Adivulgacdo do dado/da informag¢do pessoal
pode gerar beneficios a sociedade?

e Os possiveis beneficios a sociedade sdo
maiores do que os possiveis riscos e danos que
a divulgacdo pode causar a pessoa?

USE A ANALISE DE
RISCOS E BENEFICIOS
(PAG. 22)




Define como o direito constitucional de protecao de
dados deve ser colocado em pratica, e as condicoes
em que a protecao de dados pode ser flexibilizada

E permitido se estiver
de acordo com uma das
seguintes bases legais:

e cumprimento de
obrigacao legal ou
regulatéria;

e execucao de politicas
publicas;

e estudos por 6rgao de
pesquisa;

e execucao de contrato ou
procedimentos
preliminares ao contrato;

Tratamento de e exercicio regular de
dados pessoqis direitos;

(a divulgacdo é uma e protecao da vida ou

incolumidade fisica:
forma de tratamento) X
e tutela da saude;

e protecao do crédito;
e conhsentimento;
e legitimo interesse.

art. 7°, incisos | a X

Deve ser feito com
base em boa-fé,em
um objetivo concreto e
no interesse publico.

art. 7°, 83°




A LGPD gera perguntas mais especificas para
serem respondidas e ajudar a tomar a decisao,
a partir das bases legais e dos principios que
permitem o tratamento de dados pessoais:

@® BASE LEGAL: CUMPRIMENTO DE OBRIGAGCAO LEGAL OU REGULATORIA

Outras legislacoes que ndo a LGPD
determinam ou autorizam a divulgacdo (ou
restricdo de acesso) do dado/da informacdo
pessoal?

Pode ser uma lei especifica, regulamentacao, portaria
etc. sobre aquele dado ou informacao. Podem ser
também leis gerais, como a propria LAl e suas
regulamentacoes, a Lei Eleitoral, a Leil de Licitacdes etc.

@ BASE LEGAL: EXECUCAO DE POLITICAS PUBLICAS

A divulgacdo (ou restricdo de acesso) ao
dado/informacdo pessoal € necessaria para a
execucdo de uma politica publica?

Se a divulgacdo do dado/da informacéo pessoal é
necessaria para ou faz parte da execucao de uma politica
publica, a divulgacao € permitida. Esta questao € bem
proxima da anterior, ja que politicas publicas sao
estabelecidas por meio de normativos.




@ PRINCIPIO: FINALIDADE E ADEQUACAO

Todos os dados/informacdes pessoaqis sAo
necessarios para o atendimento do objetivo
publico?

A LGPD permite divulgar o dado/a informacéo pessoal
guando isso atende a um objetivo publico especifico (por
exemplo, viabilizar a identificacao do servidor publico
responsavel pela fiscalizacao de um contrato, para que a
sociedade possa verificar se ha conflitos de interesse).

A divulgacdo do dado/da informagdo pessoal
e justificada pelo interesse publico?

E a mesma légica da LAI: se a divulgacido pode gerar
beneficios a sociedade e os beneficios sao mais
significativos do que os possivels riscos € danos que a
divulgacao pode causar a pessoa cujos dados serao
divulgados, ela é permitida.

@ PRINCIPIO: NECESSIDADE

Todos os dados/informacodes pessoqis sQo
necessarios para o atendimento do objetivo
publico?

Nem todas as informacodes pessoais sao hecessarias para
atender finalidades publicas ou de controle social. Dados
como endereco residencial completo, estado civil,
diagnodstico de doenca etc. nao sao necessarios, de modo
geral. Este principio nao deve ser usado isoladamente,
Mmas em combinacao com os anteriores e em conjunto
com uma analise de contexto.




Decisoes
judiciais ou

administrativas




Checando

decisoes
judiciais

Neste caso, a consultoria de um
departamento juridico ou de um(a)
advogado(a) pode ser bastante util.

Se vocé nao dispuser desses recursos, a
boa e velha busca na web @ uma
alternativa valida.

® Nos resultados dessa busca, dé preferéncia a
decisdes que tenham sido emitidas pelos
Tribunais Superiores (STF, STJ, TSE, TST). E mais
provavel que ndo tenham sido revertidas.

® Se vocé encontrar decisdo judicial valida sobre o
caso que estd analisando, siga-a. Seja pela
liberacdo da informag¢do ou pela restricGo de

ACesSSO.




Checando

decisoes
administrativas

Verifique se:

O orgdo ja recebeu pedidos por aguela
informacdo ou dado via LAL. Em caso positivo:

® O orgdo forneceu ou negou?

» Se forneceu, siga o precedente e divulgue/forneca.

» Se nao forneceu: verifique se o érgao responsavel pelo
acompanhamento da implementacao da LAl ou pela
ultima instancia de recursos emitiu alguma decisao sobre
o fornecimento ou nao das informacoes/dos dados. Caso
haja uma decisao, siga esse exemplo/precedente.

® JAa houve uma consulta interna (de algum outro
servidor/gestor) sobre poder ou ndo fornecer/divulgar
aquele dado ou informacdo. Em caso positivo:

» Siga a recomendacao fornecida, seja pelo
fornecimento/divulgacao ou pela restricao de acesso.

® Ha portaria(s), enunciado(s) ou outro documento
vinculante (ou seja, que deve ser aplicado)

determinando a divulgacdo/o fornecimento do
dado/da informacdo



Checando
decisoes

administrativas:

Duas fontes essenciais de enunciados sobre
divulgacdo ou restricQo de acesso a dados pessoais
sdo a Autoridade Nacional de Protecdo de Dados
(ANPD) e a Controladoria-Geral da Unido.

Mesmo sendo orgdos do Executivo federal, suas
recomendacoes e entendimentos podem ser usados
como referéncia por outros poderes e nos niveis
estadual e municipal.

No caso da ANPD, as notas téecnicas tambem podem
servir como referéncia.

ANPD

@ Enunciados, nhotas técnicas e guias de orientag¢ao

Guia orientativo: tratamento de dados pessoais pelo
poder publico

Controladoria-Geral da Unidao

@ Enunciados n®°1,2,3,7, 10 e 12 de 2023

@ Parecer referencial sobre interpretacoes da LAI (2023)


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.in.gov.br/en/web/dou/-/portaria-normativa-cgu-n-71-de-10-de-abril-de-2023-477406468
https://www.gov.br/cgu/pt-br/assuntos/noticias/2023/02/cgu-conclui-revisao-dos-sigilos-impostos-a-documentos-de-acesso-publico/copy_of_PARECERFINALSOBREACESSOINFORMAO_CGU_FEV2023.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf

Anadlise de
beneficlios
e risco da
divulgacao
de dado

pessoal




Analise dos

Como medir o impacto dos beneficios
possivelmente gerados pela divulgacao
de um dado/informacao pessoal e a
probabilidade de que o impacto ocorra

1. Meca o impacto positivo que o
dado/a informacao pode ter

2. Meca a probabilidade de os
beneficios se concretizarem

3. Conclua: gual € o tamanho
do beneficio de divulgar?



1. Meca o possivel
Impacto positivo
da divulgacao

POSITIVO DA
SE DIVULGADOS, OS DADOS/AS DIVULGAGAO DO

INFORMAGOES PESSOAIS... DADO OU
INFORMAGAO
SERA...

Provavelmente terao multiplas utilidades
e alta atratividade para os individuos,

i ) . Muito alto
para a comunidade, outras organizacoes,
Oou a sociedade.
Provavelmente terao utilidade e
atratividade para os individuos, para a Alto

comuhidade, outras organizac¢oes, ou a
sociedade.

Provavelmente terao uma utilidade

evidente para os individuos, para a

comuhidade, outras organizagoes, ou a Moderado
sociedade. A utilidade, porém, nao sera

tao urgente.

Provavelmente terao uma utilidade
limitada para os individuos, para a
comuhidade, outras organizagoes, ou a
sociedade.

Baixo

Provavelmente terao uma utilidade
insignificante para os individuos, para a
comuhidade, outras organiza¢oes, ou a
sociedade.

Muito baixo

Fonte: Future of Privacy Forum (2018) a partir de adaptac¢ao e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



Perguntas
auxiliares

Algumas perguntas que podem ajudar a ter
nocao do possivel impacto positivo do
dado/da informacé&o pessoal

® Saber este dado ou informacdo possibilitara
que a sociedade:

Tenha mais detalhes sobre a motivacao, possiveis
influéncias externas etc. de decisoes tomadas por agentes
publicos no exercicio de suas fungoes?

Saiba/verifigue se uma determinada politica publica esta
sendo implementada corretamente?

Saiba como os recursos publicos sao/serao aplicados?

Saiba se os(as) agentes publicos(as) que ocupa(m)
determinado cargo cumpre(m) os requisitos minimos para
estar(em) ali?

Possa avaliar a evolucao patrimonial de agente publico e/ou
candidatos(as) a cargos eletivos?



2. Meca a probabilidade
de o0s beneficlios se
concretizarem

ENTAO, A
QUAL E A PROBABILIDADE DE O PROBABILIDADE DE A
IMPACTO POSITIVO DE DIVULGAR O DIVULGAGCAO DO DADO

DADO/A INFORMAGCAO PESSOAL SE OU INFORMACAO
CONCRETIZAR? PESSOAL GERAR
BENEFICIOE...

E muito certo que o impacto positivo

: Muito alta

se concretize.
E muito provavel que o impacto Alta
positivo se concretize.
E pouco provavel que o impacto

p. : = q. P Moderada
positivo se concretize.
E improvavel que o impacto positivo se Baixa

concretize.

E altamente improvavel que o impacto

.. ) Muito baixa
positivo se concretize.

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avancando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



Perguntas
auxiliares

Algumas perguntas que podem ajudar a ter
Nnocao da probabilidade de o impacto ocorrer,
a partir de respostas do tipo “com certeza’,
“talvez” e “improvavel”

® Quantas e quais pessodas, grupos ou instituicoes se
interessariaom nesse dado/informacdo?

® E possivel que essas pessoas e grupos usem o
dado/informacé&o para gerar conhecimento,
promover mudancas (para si ou para a
sociedade), exercer o controle social, participar
mais e melhor das atividades do Estado?

® E possivel que essas pessods e grupos
manuseiem o dado/informacdo para torna-lo/a
Mais acessivel ou atraente para outras pessodas,
e assim aumentem a difus@o do dado/da
informacdo?



3.Conclua: qual eo
beneficio de divulgar?

Lembre-se: deve-se levar em conta o beneficio
para a sociedade ou para o interesse publico, e
nao para um individuo isoladamente

BENEFICIO MUITO ALTO

PROBABILIDADE DE
OCORRER

IMPACTO POSITIVO

MUITO ALTO + MUITO ALTA
ALTO + MUITO ALTA
MUITO ALTO + ALTA

BENEFICIO ALTO

PROBABILIDADE DE
OCORRER

IMPACTO POSITIVO

MUITO ALTO o MODERADA
ALTO o ALTA
MODERADO S MUITO ALTA

Fonte: Future of Privacy Forum (2018) a partir de adaptacdo e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatéorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



IMPACTO POSITIVO

BENEFICIO MODERADO

PROBABILIDADE DE

OCORRER

MUITO ALTO

ALTO

ALTO

MODERADO

MODERADO

BAIXO

BAIXO

+

BAIXA

MODERADA

BAIXA

ALTA

MODERADA

MUITO ALTA

ALTA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e

garantir a transparéncia” (2022)



IMPACTO POSITIVO

BENEFICIO BAIXO

PROBABILIDADE DE

OCORRER

MUITO ALTO

ALTO

MODERADO

MODERADO

BAIXO

MUITO BAIXO

MUITO BAIXO

MUITO BAIXO

+

MUITO BAIXA

MUITO BAIXA

BAIXA

MUITO BAIXA

MODERADA

MUITO ALTA

ALTA

MODERADA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e

garantir a transparéncia” (2022)



BENEFICIO MUITO BAIXO

PROBABILIDADE DE
OCORRER

IMPACTO POSITIVO

MUITO BAIXO + BAIXA
MUITO BAIXO - MUITO BAIXA
BAIXO + MUITO BAIXA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



Analise de

Como medir 0s possivels riscos gerados
pela divulgacdo de um dado/informacéo
pessoal e a probabilidade de eles se
concretizarem

1. Meca o impacto negativo que o
dado/a informacao pode causar

2. Meca a probabilidade de os
riscos se concretizarem

3. Conclua: qgual € o risco de
divulgar?



1. Meca o possivel
Impacto negativo
da divulgacdo

SE DIVULGADOS, OS DADOS/AS

INFORMAGOES PESSOAIS...

Provavelmente terao multiplos efeitos
negativos catastroficos ou severos para os
individuos, para a comunidade, outras
organizagoes, ou a sociedade.

Provavelmente tera um efeito negativo
catastrofico ou severo para os individuos,
para a comunidade, outras organizag¢oes, ou
a sociedade.

Provavelmente tera um efeito negativo
sério para os individuos, para a
comunidade, outras organizagoes, ou a
sociedade.

Provavelmente tera um impacto negativo
limitado para os individuos, para a
comuhidade, outras organizagoes, ou a
sociedade.

Provavelmente tera um impacto negativo
insignificante para os individuos, para a
comuhidade, outras organizagodes, ou a
sociedade.

.. O IMPACTO
NEGATIVO DA
DIVULGACAO DO
DADO OU
INFORMACAO
SERA...

Muito alto

Alto

Moderado

Baixo

Muito baixo

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



Perguntas
auxiliares

Algumas perguntas que podem ajudar a ter
nocao do possivel impacto negativo do
dado/da informacé&o pessoal

® Saber este dado ou informacdo possibilitard que
a sociedade saiba de uma informacdo/dado
sobre uma ou mais pessoas, mas NAo gerara
beneficio coletivo? (Serd apenas uma fofoca?)

® O amplo acesso a este dado ou informacdo fard
coOm que uma ouU Mmais pessoas tenham sua
seguranca gravemente prejudicada?

® O amplo acesso a este dado ou informacdo
gerara grave constrangimento a uma ou mais
pessoas, sem produzir nenhum outro beneficio
coletivo? Sem ser necessdario para monitorar ou
fazer o controle social da coisa publica?



2. Meca a
probabilidade de os
riscos se concretizarem

ENTAO, A
QUAL E A PROBABILIDADE DE O PROBABILIDADE DE A
IMPACTO NEGATIVO DE DIVULGAR O DIVULGAGCAO DO DADO

DADO/A INFORMAGAO PESSOAL SE OU INFORMAGAO
CONCRETIZAR? PESSOAL GERAR RISCO
E...

E muito certo que o impacto negativo

i Muito alta

se concretize.
E muito provavel que o impacto At
negativo se concretize.
E pouco provavel que o impacto

P ) P 9 ] P Moderada
negativo se concretize.
E improvavel que o impacto negativo se Baixa

concretize.

E altamente improvavel o impacto

) . Muito baixa
negativo se concretize.

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



3.Conclua: qual eo
risco de divulgar?

Neste caso, € importante levar em conta o risco
para as pessoas as quais os dados se referem e
para a sociedade.

RISCO MUITO ALTO

PROBABILIDADE DE
OCORRER

IMPACTO NEGATIVO

MUITO ALTO + MUITO ALTA
ALTO I MUITO ALTA
MUITO ALTO o ALTA

PROBABILIDADE DE
OCORRER

IMPACTO NEGATIVO

MUITO ALTO + MODERADA
ALTO + ALTA
MODERADO o MUITO ALTA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



IMPACTO NEGATIVO

RISCO MODERADO

PROBABILIDADE DE

OCORRER

MUITO ALTO

ALTO

ALTO

MODERADO

MODERADO

BAIXO

BAIXO

BAIXA

MODERADA

BAIXA

ALTA

MODERADA

MUITO ALTA

ALTA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avan¢ando em metodologias para avaliar riscos e

garantir a transparéncia” (2022)



RISCO BAIXO

PROBABILIDADE DE

IMPACTO NEGATIVO OCORRER

MUITO ALTO o MUITO BAIXA
ALTO o MUITO BAIXA
MODERADO S BAIXA
MODERADO o MUITO BAIXA
BAIXO o MODERADA
BAIXO + BAIXA
MUITO BAIXO - MUITO ALTA
MUITO BAIXO e ALTA
MUITO BAIXO o MODERADA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatéorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



RISCO MUITO BAIXO

IMPACTO NEGATIVO PROBABILIDADE DE

OCORRER

MUITO BAIXO + BAIXA
MUITO BAIXO o MUITO BAIXA
BAIXO o MUITO BAIXA

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)
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(com ressalvas)

Nao publicar/divulgar
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ABRIR/PUBLICAR

Quando o beneficio de divulgar o dado/a informacéao pessoal
for muito maior do que o risco de a divulgacao gerar danos
(combinacdes abaixo), deve-se publicar o dado/a informacéo.

BENEFICIO RISCO

MUITO ALTO + MUITO BAIXO
MUITO ALTO S BAIXO
ALTO I MUITO BAIXO

Fonte: Future of Privacy Forum (2018) a partir de adaptacdo e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)




ABRIR/PUBLICAR
Exemplo pratico

Deputados federais tém direito a serem reembolsados por
gastos relativos ao seu mandato (material de escritorio,
divulgacao das atividades, uso de carros, alimentacao, uso de
telefone etc.). Em 2023, o gasto da Camara com esses
reembolsos chegou a R$ 228 milhdes.

Para receber o reembolso, o(a) deputado(a) deve apresentar
nota fiscal de cada gasto. Ha despesas que a Camara nao
reembolsa (ou nao deveria), como gastos em comeércio ou
servico de propriedade do proprio congressista ou de seus
parentes e amigos, ou em empresas fantasma.

As notas fiscais revelam itinerarios, habitos alimentares e, em
alguns casos, podem comprometer a imagem de algum(a)
congressista. Serad que devem/podem ser divulgadas?

1. Qual é o beneficio de divulgar as notas fiscais?

a. Que impacto positivo a divulgacdo pode ter?
Eleitores(as), jornalistas, pesquisadores,
observatorios sociais, cidadaos interessados
poderao verificar em qué os congressistas
usaram esse recurso publico. Assim, é possivel
avaliar se o gasto é feito de forma responsavel, e
se ha irregularidades nos reembolsos (e, neste
caso, providenciar a restituicao do recurso aos
cofres publicos).

BENEFICIO

: . e MUITO ALTO
Ou seja, o impacto positivo é...

Muito alto, pois as informacdes provavelmente
terao multiplas utilidades e alta atratividade para
os individuos, para a comunidade, outras
organizacgdes, ou a sociedade.

b. Qual a probabilidade de esse impacto positivo
se concretizar?
Muito alta




2. Qual é o risco de divulgar as notas fiscais?

a. Que impacto negativo a divulgacao pode
gerar?

Algum(a) deputado(a) pode ser pego(a)
fazendo mau uso do dinheiro publico, ou ser
considerado(a) gastador(a). A percepcao de
que politicos sao privilegiados pode ficar mais
intensa. A visao negativa sobre o Congresso ou
sobre a classe politica pode ser intensificada.

Ou seja, o impacto negativo é...

Baixo, pois as informacdes provavelmente
terao um impacto negativo limitado para os
individuos, para a comunidade, outras
organizacoes, ou a sociedade.

Qual a probabilidade de esse impacto
negativo se concretizar?
Moderada.

3. Resultado do balanco beneficios x risco

Deve-se publicar as notas fiscais, pois o beneficio da
divulgacao é MUITO ALTO ¢ o risco gerado é BAIXO.




LIMITAR ACESSO

Liberar acesso apenas a grupos especificos de pessoas, em
condicdes especificas (mediante termos de confidencialidade,
por exemplo) € a opcao mais apropriada em casos NOs quais o
beneficio é pouco maior do que o risco. Deve ser feito de
modo a garantir, a0 mesmo tempo, a seguranca dos
dados/informacdes pessoais e a transparéncia publica

BENEFICIO RISCO

MUITO ALTO + MODERADO
ALTO o BAIXO
ALTO o MODERADO

MODERADO S MUITO BAIXO

MODERADO S BAIXO
BAIXO I MUITO BAIXO

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avancando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)




LIMITAR ACESSO
Exemplo pratico

O Ministério do Trabalho coleta um volume enorme de
dados de pessoas fisicas e juridicas gue sao uteis para
estudos e estatisticas sobre o mercado de trabalho formal.
Dois dos principais instrumentos de coleta desse tipo de
dados sao a RAIS (Relacao Anual de Informacdes Sociais) e o
Caged (Cadastro Geral de Empregados e Desempregados).

A producao de pesquisas sobre o trabalho formal no pais é
de interesse publico: a partir delas, é possivel formular ou
aperfeicoar politicas publicas de emprego e previdéncia,
verificar como o Brasil estd nessa area em relacao a outros
paises, projetar as tendéncias do mercado de trabalho, etc.

Sera que a divulgacao de todos os dados coletados atraveés
da RAIS e do Caged é adequada/permitida?

1. Qual é o beneficio de divulgar os dados da RAIS e do Caged?

a. Que impacto positivo a divulgacdo pode ter?
Pesquisadores, jornalistas, consultorias, RHs
poderao verificar como, guem e quais empresas
contratam ou demitem pessoas. Assim, terao um
panorama do mercado de trabalho e podem
checar se politicas de inclusao e diversidade sao
efetivas, indicar carreiras em alta. Pessoas em
busca de trabalho terao mais informacao sobre as
possibilidades mais promissoras.

BENEFICIO

. . . 3 ALTO
Ou seja, o impacto positivo é...

Alto, pois as informacdes provavelmente terao
utilidade e atratividade para os individuos, para a
comunidade, outras organizacdes, ou a
sociedade.

b. Qual a probabilidade de esse impacto positivo
se concretizar?
Alta




2. Qual é o risco de divulgar os dados da RAIS e do Caged?

a. Que impacto negativo a divulgacao pode
gerar?

A divulgacao de todos os dados fara com que a
situacao, local de emprego e remuneracao de
milhdes de pessoas figue disponivel para
qgualgquer um acessar e usar para fins ilegais,
como fraudes, sequestros e roubos.

Ou seja, 0 impacto negativo é...

Alto, pois as informacdes provavelmente terao
um efeito negativo catastrofico ou severo para
os individuos, para a comunidade, outras
organizacdes, ou a sociedade.

Qual a probabilidade de esse impacto
negativo se concretizar?
Alta.

3. Resultado do balanco beneficios x risco

Deve-se limitar o acesso a integra dos dados da RAIS e do
Caged, pois o beneficio da divulgacao é ALTO e o risco
gerado € MUITO ALTO e, a0 mesmo tempo, a nao divulgacao
compromete a transparéncia, pesquisas e a formulacao de
politicas publicas.

*Atualmente, hd um processo especifico para acesso aos
dados identificados da RAIS e do Caged. Deve ser firmado um
termo de confidencialidade com o Ministério do Trabalho.




Quando beneficio e risco empatam, ou o risco é um pouco
mais alto do que o beneficio, a adocao de mecanismos como
um colegiado (conselho, comité) de revisao para decidir sobre a
divulgacao ou fornecimento dos dados, ou meios de acesso
seguro aos dados mediante solicitacao formal, como salas
seguras e restricdo/vedacdo ao compartilhamento.

BENEFICIO RISCO

MUITO ALTO + MUITO ALTO
MUITO ALTO o ALTO
ALTO S MUITO ALTO
ALTO o= ALTO
MODERADO o MODERADO
MODERADO o ALTO
BAIXO S MODERADO
BAIXO S BAIXO
MUITO BAIXO I BAIXO
MUITO BAIXO o MUITO BAIXO

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avancando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)



O Instituto Brasileiro de Geografia e Estatistica (IBGE), como se
sabe, coleta e armazena uma enorme quantidade e variedade de
dados pessoais identificados ou identificaveis (inclusive sensiveis).
Alguns desses dados sao interessantes para a realizacao de
pesquisas académicas e analise de politicas publicas.

Fazer como o Ministério do Trabalho e estabelecer um
procedimento especifico de acesso condicionado nao é suficiente,
poIs o risco envolvido no envio de dados pelo IBGE € muito maior,
considerando a abrangéncia dos dados e a importancia de um
instituto publico de pesquisa estatistica ser confidvel quanto a
seguranca com a qual trata os dados que coleta.

Restringir totalmente o acesso a dados detalhados de censos e
pesguisas econdomicas € o melhor a se fazer?

1. Qual é o beneficio de conceder acesso aos dados?

a. Que impacto positivo a concesso do acesso
pode ter?

Com dados detalhados, a comunidade cientifica
nacional e internacional e analistas de politicas
publicas poderao desenvolver pesquisas e
avaliacdes aprofundadas em seus campos. Essa
producao académica e cientifica pode ajudar a
verificar como o Brasil se qualifica em aspectos
socioeconOmicos em relagcao a outros paises, ou
trazer solucdes para problemas sistémicos do
pais, por exemplo.

Ou seja, o Impacto positivo é...

Moderado, pois as informacodes provavelmente
terao uma utilidade evidente para os individuos,
para a comunidade, outras organizacoes, ou a
sociedade. A utilidade, porém, nao sera tao
urgente.

b. Qual a probabilidade de esse impacto positivo
se concretizar?
Alta



2. Qual é o risco de conceder acesso aos dados?

a. Que impacto negativo a concessao do
acesso pode gerar?

A divulgacao ou o acesso a dados detalhados
de levantamentos como 0s censos e pesquisas
por amostras de domicilios exporia dados
pessoais de milhdes de brasileiros, incluindo
enderecos, condicao de saude, condicoes
financeiras etc.

Ou seja, o impacto negativo é...

Alto, pois as informacdes provavelmente terao
um efeito negativo catastrofico ou severo para
os individuos, para a comunidade, outras
organizacdes, ou a sociedade.

Qual a probabilidade de esse impacto
negativo se concretizar?
Alta.

3. Resultado do balanco beneficios x risco

O acesso aos dados detalhados coletados e armazenados
pelo IBGE deve ser garantido da forma mais restritiva
possivel, concretizado por meio de uma sala segura. O acesso a
sala so é liberado a pessoas que submeterem um projeto de
pesquisa a avaliacao de um comité responsavel por verificar se
0s dados sao realmente necessarios e se ha riscos de
vazamento ou de revelacao de dados restritos por meio dos
possiveis resultados da pesquisa. A pessoa sO tem acesso aos
dados que solicitou, e deve assinar um termo de
confidencialidade. Resultados de analises feitas com os dados
sO podem ser gravados em midias como CD, DVD ou pendrive
pela equipe do IBGE a cargo da sala segura.



NAO PUBLICAR (COM RESSALVAS)

Quando o beneficio existe, mas nao é tao grande, e o risco de
gerar danos é alto, a decisao de nao publicar nao deve ser
imediata ou automatica. Deve-se realizar uma analise
adicional para checar se outros elementos (contexto, por
exemplo) favorecem ou exigem a publicacdo/divulgacao.

BENEFICIO RISCO

MODERADO + MUITO ALTO
BAIXO + ALTO
MUITO BAIXO o MODERADO

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e traducdo livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatério Workshop LGPD e microdados: avancando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)




NAO PUBLICAR (COM RESSALVAS)
Exemplo pratico

Dados sobre a saude de uma pessoa, como motivos para realizagcao
de cirurgias ou consultas, diagndsticos, doencas das quais a pessoa
sofre sao considerados sensiveis, ou seja, Nao devem ser
divulgados.

Divulgar a carteira de vacinacao de uma alta autoridade publica
seria, portanto, necessariamente proibido?

1. Qual é o beneficio de divulgar a carteira de vacina¢ao?

a. Que impacto positivo a divulgacdo pode ter?
Depende. Em condicdes normais, o impacto
positivo seria oferecer a sociedade um exemplo
da importancia da vacinacao, ou gerar confianca
Nna alta autoridade em questao. Em um contexto
de emergéncia em saude publica e circulacao de
discursos desencorajando a vacinagao que pode
suavizar a emergéncia, o impacto positivo da
divulgacao seria maior. Divulgar seria um ato de
prestacao de contas da alta autoridade quanto a
sua adesao a protocolos de saude, além de ajudar
a enfraguecer o posicionamento anti-vacina
junto a pessoas que tivessem duvidas.

BENEFICIO
BAIXO
(Contexto
normal)

Ou seja, o impacto positivo...

Numa situacao normal, seria baixo (a informacao
provavelmente terd uma utilidade limitada).
Num contexto mais critico, seria muito alto (a BENEFICIO
informacao provavelmente terd multiplas MUITO ALTO

utilidades e alta atratividade). (Contexto
critico de

saude
b. Qual a probabilidade de esse impacto positivo publica)

se concretizar?
Moderada, no contexto normal. Alta, no contexto
critico de saude publica




2. Qual é o risco de divulgar a carteira de vacinacao?

a. Que impacto negativo a divulgacao pode
gerar?

A divulgacao da carteira de vacinacao de uma
alta autoridade publica, em qualquer
contexto, pode gerar constrangimento a
autoridade (caso a pessoa tenha lacunas em
seu esquema vacinal, por exemplo). Também
pode dar a impressao equivocada de que a
carteira de vacinacao de qualquer pessoa é
um documento nao sensivel, gue pode ser
divulgado. Num contexto critico de saude
publica, pode reforcar vieses anti-vacina: se
uma autoridade publica ndao se vacina, por
gue pessoas “‘comuns” deveriam?

Ou seja, o impacto negativo é...

Moderado, pois a informacao provavelmente
tera um efeito negativo limitado para os
individuos, para a comunidade, outras
organizacoes, ou a sociedade, em qualquer
contexto.

Qual a probabilidade de esse impacto
negativo se concretizar?
Moderada.

3. Resultado do balanco beneficios x risco

Em um contexto normal, a divulgacao da carteira de vacinacao
- um dado pessoal sensivel - de uma alta autoridade publica
nao seria adequado: o beneficio da divulgacao nao supera o
risco de forma significativa.

Em um contexto de emergéncia em saude publica, a carteira
de vacinacao de uma alta autoridade poderia ser divulgada,
com limitacgodes: apenas a parte preenchida no periodo em que
a pessoa ocupou/ocupa o cargo de alta autoridade, por
exemplo. Desta forma, o alto beneficio seria garantido, sem
violar outros dados pessoais sensiveis cuja divulgacao rende
um baixo beneficio.



NAO PUBLICAR DE JEITO ALGUM

Quando o beneficio for muito menor do que o risco, ndo se
deve publicar ou divulgar o dado/a informacé&o pessoal,
independentemente do contexto ou de outros elementos.

BENEFICIO RISCO

BAIXO + MUITO ALTO
MUITO BAIXO o= MUITO ALTO
MUITO BAIXO o ALTO

Fonte: Future of Privacy Forum (2018) a partir de adaptacao e tradugao livre da Open Knowledge Brasil e Data
Privacy Brasil no “Relatorio Workshop LGPD e microdados: avangando em metodologias para avaliar riscos e
garantir a transparéncia” (2022)




NAO PUBLICAR DE JEITO ALGUM
Exemplo pratico

Com certa frequéncia, o Judiciario emite decisdes determinando
que o poder publico forneca remédios de alto custo para pessoas,
por meio do SUS. Uma vez que a decisao nao pode ser contestada,
O ente publico deve adquirir o medicamento e fornecer ao
paciente.

Sabe-se que a compra do medicamento precisa ser amplamente
divulgada, desde a dispensa de licitacao até a execucao da
despesa. Isso incluiria a identificacao do(a) paciente que vai receber
o remédio e o diagndstico da pessoa?

1. Qual é o beneficio de divulgar a identificacdao e o diagnéstico?

a. Que impacto positivo a divulgacdo pode ter?
A sociedade poderia saber para quem
exatamente o medicamento de alto custo serad
direcionado, e por gue motivo. Também seria
possivel verificar eventuais conflitos de interesse
No processo judicial e no processo de aquisicao
(ver, por exemplo, se a pessoa beneficiada é
parente de alguém do Judiciario envolvido na
acao, ou de alguém no Executivo responsavel

pelo fornecimento do remédio) BENEFICIO
BAIXO

Ou seja, o impacto positivo...
Seria baixo (a informacao provavelmente terd
uma utilidade limitada).

b. Qual a probabilidade de esse impacto
positivo se concretizar?
Baixa.




2. Qual é o risco de divulgar a identificacao e o diagnéstico?

a. Que impacto negativo a divulgacao pode
gerar?

A pessoa que recebera o medicamento tera
sua condicao de saude exposta para milhares
ou até milhdes de pessoas, entre conhecidas e
desconhecidas. Podera sofrer discriminacao
por conta da doenca, mesmo que nao seja
transmissivel. Podera ser hostilizada por “gerar
despesa para o Estado” ou ser vista como
“privilegiada’.

Ou seja, o impacto negativo é...

Alto, pois as informacdes provavelmente terao
um efeito negativo catastrofico ou severo para
os individuos, para a comunidade, outras
organizacgdes, ou a sociedade.

Qual a probabilidade de esse impacto
negativo se concretizar?
Alta.

3. Resultado do balanco beneficios x risco

Na divulgacao do gasto publico com o medicamento de alto
custo, ndo deve ser incluida a identificacao do(a) paciente de
maneira alguma, nem seu diagnéstico. Tratam-se de dados
pessoais sensiveis.



NQo e
sempre

preto-no-

Como é possivel perceber a partir dos
exemplos praticos, nem sempre a
avaliacao de beneficios e riscos € simples,
ou preto-no-branco. As vezes, o resultado
INndicara duas decisdes complementares
(realizar uma triagem e também
possibilitar o acesso a dados pessoals de
maneira controlada e limitada, por
exemplo).

Por i1sso, a avaliacao de beneficios e risco
deve sempre ser realizada sobre um caso
concreto, e documentada. Assim, se no
futuro houver um caso semelhante ou
mesmo guestionamentos sobre como a
decisao de divulgar ou nao divulgar fol
tomada, havera referéncias.




Recomendacado

final




Equilibrar

transparencia
e protecdao de
dados na origem

E importante que a coleta e o armazenamento de
dados pessoais sejam estruturados de forma a
IMmpedir gue eventuails riscos a privacidade se
concretizem. Ao mesmo tempo, as medidas de
seguranca nao podem se converter em obstaculos
ou impeditivos a transparéncia publica.

Por exemplo: ao produzir um documento que
contém dados pessoais e informacoes de interesse
publico, um orgao publico idealmente deve
providenciar uma copia na qual os dados pessoais
irrelevantes para fins de transparéncia estejam
tarjados. Assim, Caso O acesso a esse documento seja
solicitado por uma pessoa ou ele precise ser
divulgado ativamente, o risco envolvido em sua
publicacao ja estara mitigado.

Quando a busca pelo equilibrio entre transparéncia
publica e protecao de dados pessoals esta presente
Ja no momento da producao dos dados ou
Informacoes publicos, fica mais facil concretiza-la.
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